Тема: «Безопасный интернет: разбор дела о цифровых ловушках»
Цель
Профилактика опасного поведения в сети: научить воспитанников распознавать реальные угрозы (мошенничество, манипуляции, тревожный контент, цифровой след) и выработать личные правила поведения онлайн.
Задачи
научить распознавать признаки мошеннических и манипулятивных сообщений по конкретным «уликам» — фразам, признакам, схемам действий мошенников и недоброжелателей;
отработать алгоритм действий в опасных ситуациях: остановиться — сохранить доказательства — сообщить взрослому или в поддержку платформы;
показать, что такое цифровой след и сколько о человеке можно узнать по открытым данным;
сформировать личный (а не общий) свод правил безопасного поведения в сети;
познакомить с проверенными электронными ресурсами (в том числе библиотеки) как альтернативой случайным источникам.
Участники
Воспитанники 7–8–9 классов.
Ведущие и гости
Педагог-психолог — ведущий занятия.
Эксперт-программист — блок о схемах мошенничества и разбор «улик».
Специалист библиотеки — обзор проверенных электронных ресурсов.
Материалы и оформление
Проектор, экран, компьютер; при желании — аудиозапись «детективного» стиля для погружения в формат.
Конверты с «делами» (кейсы) — по числу групп; внутри распечатанные «улики».
Карточки «КРАСНЫЙ ФЛАГ» и «ЗЕЛЁНЫЙ ФЛАГ» — по паре на каждую группу.
Листы А3, маркеры, стикеры, ручки.
Плакат «Термометр доверия» (вертикальная шкала от 0 до 10) для рефлексии.
Хронометраж — 60 минут
1. Открытие дела «Цифровой чек-ин» — 5 мин
2. Улика №1 «Профиль за 60 секунд» — 8 мин
3. Сеанс эксперта «Как работает мошенник» — 10 мин
4. Операция «Красный флаг» — 10 мин
5. Следственные группы: разбор дел — 12 мин
6. Пауза-перезагрузка — 3 мин
7. Личный свод цифровых правил — 7 мин
8. Слово специалиста библиотеки — 5 мин
9. Закрытие дела: рефлексия «Термометр доверия» — 5 мин
ХОД ЗАНЯТИЯ
1. Открытие дела «Цифровой чек-ин» (5 мин)
Ведущий: «Сегодня наше занятие — не лекция, а расследование. Класс превращается в следственную группу, а я — в вашего старшего следователя. Делом номер один объявляю: “Дело о цифровых ловушках”. Но сначала — допрос свидетелей».
Каждый ученик устно заканчивает одну фразу (по кругу, отвечать одним словом или числом):
«Часов в интернете у меня в сутки — …»
«Первое, что я открываю утром, — …»
«Данные, которые я оставил бы в сети, даже если бы меня просили их не публиковать, — …» (можно ответить «не скажу», это тоже честный ответ)
Ведущий фиксирует ответы на доске — они пригодятся в блоке «Профиль за 60 секунд». Настраивает группу: «Значит, у каждого из нас в деле есть улики. Начнём с самой неожиданной».
2. Улика №1 «Профиль за 60 секунд» (8 мин)
Ведущий зачитывает «пост», который условный подросток Лёва выложил в открытый профиль неделю назад (текст на слайде или доске):
«Ура! Наконец-то сдал сложный экзамен! Спасибо любимому тренеру по плаванию из ДЮСШ №3 (занимаюсь у него 4 года), а ещё пацанам из подъезда — этим вечером во дворе, у дома по улице Садовой, 12, будем жарить шашлык. Приходите!»
Задание классу — за 60 секунд письменно ответить: «Что о Лёве теперь знает любой незнакомец, открывший его профиль?» Обсуждение: возраст (окончание школы), школа/район, график жизни (когда дома, когда на тренировке), точный адрес двора в конкретный вечер, круг общения.
Ведущий подводит итог: «Мы ничего не “взламывали”. Вся эта карта собрана из трёх строк, которые Лёва написал сам. Это называется цифровой след». Затем — ключевой вопрос классу: «Какую из этих трёх строк стоило бы переформулировать, чтобы след остался, а опасность ушла?» (Ответ-эталон: писать без точного адреса и времени — «собираемся у нас во дворе», без деталей расписания.)
3. Сеанс эксперта «Как работает мошенник» (10 мин)
Слово эксперту-программисту. Формат — не лекция, а разбор двух «улик» (тексты заранее распечатаны и показаны на слайде):
Улика А (сообщение в мессенджере): «Здравствуйте! Ваш аккаунт заблокирован за подозрительную активность. Для разблокировки введите в течение 15 минут код, который сейчас придёт вам в СМС, на наш сайт kod-nomer.ru. Иначе аккаунт удалён навсегда».
Улика Б (сообщение от «нового знакомого» в игре/чате): «Привет! Ты классно играешь. Я из твоего города, мне 16. Давай созвонимся? Только не говори родителям, они всё равно не поймут».
Эксперт ведёт разбор по наводящим вопросам: какие слова в сообщении создают страх или спешку (дедлайн, «навсегда»)? Почему «сайт» в ссылке выглядит правдоподобно? Почему фраза «не говори никому» — самый громкий сигнал опасности? Что делать: не вводить коды, не переходить по ссылке, закрыть диалог, показать взрослому, пожаловаться на сообщение.
Эксперт называет три главные схемы-ловушки для подростков: «код из СМС» (на деле — код от входа в реальные аккаунты), «розыгрыш призов с предоплатой», «новый друг просит фото и обещает секрет». Подводит итог: «Мошенник всегда торопит вас и просит молчать. Спешка и секретность — два красных флага».
4. Операция «Красный флаг» (10 мин)
Класс делится на две команды. Ведущий зачитывает ситуации из «ленты», команды обсуждают 10–15 секунд и одновременно поднимают карточку: «КРАСНЫЙ ФЛАГ» (опасно) или «ЗЕЛЁНЫЙ ФЛАГ» (безопасно). За каждый верный ответ с аргументом — балл. Считать не «угадал», а «объяснил»: балл даётся только за аргумент.
Ситуации (ведущий читает по одной):
«В чате незнакомец пишет: “Скинь фото — проверю, не бот ли ты”.» — КРАСНЫЙ ФЛАГ: проверка личности через фото — типичный приём.
«Одноклассник просит скинуть фото домашки по алгебре». — ЗЕЛЁНЫЙ ФЛАГ.
«На сайте лотереи: “Вы 1000-й посетитель, для получения приза переведите 200 рублей на номер”». — КРАСНЫЙ ФЛАГ: предоплата за несуществующий приз.
«Группа “Секреты нашей школы” просит прислать фото чужой переписки». — КРАСНЫЙ ФЛАГ: распространение чужих данных — нарушение закона.
«В ролике блогер учит ставить пароль из 12 символов и не повторять его на разных сайтах». — ЗЕЛЁНЫЙ ФЛАГ.
«Незнакомец пишет: “Я знаю, где ты живёшь, и расскажу всем, если не отправишь …”». — КРАСНЫЙ ФЛАГ: шантаж; действовать нужно не молча, а через взрослых, и обязательно сохранить переписку как доказательство.
«Приложение просит разрешение на доступ к контактам, чтобы “улучшить ваш опыт”». — КРАСНЫЙ ФЛАГ: доступ к контактам не нужен для работы приложения-игры или калькулятора.
«В комментариях оскорбляют одноклассницу, вы при этом просто читаете». — КРАСНЫЙ ФЛАГ: молчаливое наблюдение поддерживает травлю; правильно — не лайкать, пожаловаться и сообщить взрослому.
Ведущий: «Счёт — дело десятое. Главное, что вы только что сделали: назвали красный флаг и объяснили почему. Именно это умение отличает того, кто в сети в безопасности».
5. Следственные группы: разбор дел (12 мин)
Класс делится на 3 группы (следственные отделы). Каждая получает конверт с «делом» — короткой ситуацией. Задача за 7 минут: установить, что произошло, найти «улики» (фразы-маркеры) и составить план действий пострадавшего. Затем 1 минута на презентацию от «следователя» группы.
ДЕЛО 1 «Гонорар за простое задание»:
«Незнакомец предложил Дине 3000 рублей за то, что она просто отправит ему код из СМС, который “пришёл по ошибке от банка”, — банк не доставать, деньги за простой шаг. Дина согласилась».
Разбор-эталон: через код из СМС мошенники входили в реальный аккаунт Дины (или получали доступ к деньгам/аккаунтам). Красные флаги: лёгкие деньги, срочность, просьба о коде. Правильный план: ничего не отправлять, заблокировать незнакомца, сообщить взрослым, сменить пароли, включить двухфакторную защиту.
ДЕЛО 2 «Фото на память»:
«Тимуру в игре написал “девушка из его города”, попросила фото и присылать свои снимки, обещала “личную встречу”. Потом стала требовать: “Выложу всё твоим друзьям, если не сделаешь ещё”». Тимур испугался и стал выполнять требования».
Разбор-эталон: это классическая схема шантажа («секстинг-мошенничество»). Ключевое правило: выполнить требования — значит попасть в замкнутый круг, шантаж не заканчивается. Правильный план: НЕ отвечать, НЕ отправлять больше ничего, сразу сохранить переписку как доказательство, закрыть диалог и сообщить взрослому; при необходимости обратиться в полицию — за шантаж предусмотрена ответственность. Обязательно проговорить с группой: вина здесь на шантажисте, а не на пострадавшем; за помощью нужно идти к взрослым, а не скрываться.
ДЕЛО 3 «Секретная группа»:
«Марк попал в группу “Только для своих”, где “по секрету” рассказывали, как “накрутить” чужие аккаунты и где “добрать” запрещённые материалы. Пригласивший сказал: “Это норм, все так делают, а если выйдешь — расскажем про тебя”». Марк хотел уже выйти из группы, но побоялся».
Разбор-эталон: «норм, все так делают» и «если выйдешь — расскажем» — приёмы удержания. Участие в таких сообществах — не «шалость», а правонарушение (незаконный доступ к информации, распространение запрещённых материалов). Правильный план: выйти и заблокировать, ничего не удалять из своей переписки как доказательства, рассказать взрослому, при угрозах — пожаловаться в поддержку платформы.
Ведущий обобщает: «Во всех трёх делах приём один — заставить вас спешить, промолчать и не показывать взрослым. Поэтому наш главный протокол: остановиться — сохранить — рассказать».
6. Пауза-перезагрузка (3 мин)
Вместо гимнастики для глаз и физминутки из сети — короткая активная пауза «Выход из сети»: все встают, ведущий называет действие (потянулись — «закрыли вкладку», обняли себя — «вышли из аккаунта», шаг на месте — «сменили пароль»), класс повторяет. Последний шаг — правило 20-20-20, которое проговаривается хором: каждые 20 минут экранной работы — 20 секунд смотреть на объект в 20 футах (примерно 6 метрах). Это и забота о зрении, и перерыв, за который успеваешь «выйти из сети».
7. Личный свод цифровых правил (7 мин)
Упражнение-продукт. Отличие от прошлой памятки: не раздаём готовый список, а каждый пишет свой.
Каждый ученик на листе А4 пишет лично 3 правила — только те, которые он реально готов соблюдать, начиная с фразы «Я никогда не…» и «Я всегда…». Примеры формулировок: «Я никогда не отправлю код из СМС даже “банку”», «Я всегда показываю взрослому сообщение с угрозой», «Я всегда выхожу из аккаунта на чужом устройстве».
Группы собирают свои правила на лист А3 и вычёркивают повторы — остаётся общий топ-5 группы.
Один представитель от группы озвучивает свод. Ведущий обобщает на доске ключевые повторяющиеся пункты — это и есть «следственное решение» классного часа.
8. Слово специалиста библиотеки (5 мин)
Специалист библиотеки коротко показывает проверенные электронные ресурсы: электронный каталог и полнотекстовые базы библиотеки, легальные сервисы для учебных проектов, правило проверки источника (кто автор, когда опубликовано, есть ли ссылка на первоисточник). Акцент: «Если информация важна — проверь её в источнике, а не в первом попавшемся паблике».
9. Закрытие дела: рефлексия «Термометр доверия» (5 мин)
На стене висит плакат-шкала от 0 до 10: «Насколько защищённым я чувствую себя в сети после занятия». Каждый ученик приклеивает стикер на нужную отметку и пишет на нём одно конкретное действие, которое сделает на этой неделе (например: «поменяю пароль», «настрою закрытый профиль», «расскажу младшему брату про коды из СМС»). Ведущий зачитывает 3–5 действий вслух и закрывает занятие: «Дело о цифровых ловушках считается раскрытым, когда каждый знает свой красный флаг. На этом следствие окончено».


ПРИЛОЖЕНИЯ
Приложение 1. Улики для сеанса эксперта (распечатать на карточках)
Улика А: «Здравствуйте! Ваш аккаунт заблокирован за подозрительную активность. Для разблокировки введите в течение 15 минут код, который сейчас придёт вам в СМС, на наш сайт kod-nomer.ru. Иначе аккаунт удалён навсегда».
Улика Б: «Привет! Ты классно играешь. Я из твоего города, мне 16. Давай созвонимся? Только не говори родителям, они всё равно не поймут».
Приложение 2. Ситуации для операции «Красный флаг» (для ведущего)
8 ситуаций с разметкой — в разделе 4 хода занятия. Печатать не обязательно: ведущий зачитывает вслух, держа при себе ответы.
Приложение 3. Дела для следственных групп (распечатать, по конверту на группу)
Дело 1 «Гонорар за простое задание», Дело 2 «Фото на память», Дело 3 «Секретная группа» — тексты в разделе 5.
Приложение 4. Критерии баллов в «Красном флаге»
верный флаг без аргумента — 1 балл;
верный флаг с аргументом («потому что…») — 2 балла;
дополнительный балл — за предложенное правильное действие в спорной ситуации.
Приложение 5. Плакат «Термометр доверия» (макет)
Вертикальная шкала 0–10. Подпись сверху: «Насколько защищённым я чувствую себя в сети». Подпись снизу: «Напиши на стикере одно действие, которое сделаешь на этой неделе».

