Тема: № 22 Безопасность в цифровой среде 

Информационная безопасность в цифровой среде

Интернет — нужное для человечества изобретение, которое присутствует в  большинстве сфер жизни.  Создавался он для благих целей (общения, обмена информацией, получения знаний), но появились и неприглядные  стороны. Так, совершенно естественными стали хакерские атаки, утечки данных, вымогательство, мошенничество, вирусы и другие различные угрозы. И с каждым годом ситуация ухудшается. А чтобы с этим бороться необходимо знать о существовании этих опасностей.
Как и любую другую среду, сеть формируют люди и к сожалению, не всегда добросовестные. Поэтому зачастую взаимодействие с Интернетом может навредить. Основные угрозы исходят программного обеспечения, которое устанавливается и запускается на устройстве без согласия и ведома пользователя. Часть попадает на гаджеты при загрузке файлов с непроверенных ресурсов, также их нередко содержат бесплатные программы, которые могут  распространяться через подозрительные ссылки и сайты. Без качественной системы безопасности даже самая секретная информация может попасть в открытый доступ, а устройства стать уязвимыми для злоумышленников, мошенников которые  пользуются доверием или отсутствием опыта других. Помимо этого мошенники также пользуются сугубо техническими средствами, специальными вирусами, которые могут заразить  компьютеры и  извлечь из этого некоторую выгоду.
Опасность интернета заключается так же в доступности самого разнообразного контента. Речь может идти о материалах, которые развращают сознание молодых людей, различных вариантах негативной агитации и пропаганды. На данный период существуют некоторые ограничивающие методы, которые позволяют не допустить до детей негативного контента, тем не менее, этот вопрос остается актуальным.
Основные угрозы информационной безопасности — это ситуации, которые создают опасность для данных и их пользователей. Если злоумышленник достигает своей цели, последствия могут быть непредсказуемыми.
Просвещение подростков, их родителей, знание ребенком элементарных правил отбора информации, а также умение ею пользоваться, способствует повышению безопасности и правовой защищенности, воспитанию грамотного и ответственного пользователя в глобальной сети «Интернет».
Безопасность в цифровой среде — это совокупность методов, технологий и практик, направленных на защиту информации и систем от киберугроз, несанкционированного доступа, потери данных и других рисков в Интернете. Условно эту область можно разделить на две сферы — защиту устройств с помощью специализированных программ и правила поведения в Сети.
В последние годы общество стало лучше понимать, что в интернет-пространстве находятся живые люди со своими мыслями и чувствами, ранить которые можно, даже если собеседника не видно. А значит, себя нужно вести достойно — и думать о том, что писать или говорить. Правда, кого-то даже эта информация не останавливает: некоторые люди травят других намеренно.
К примеру для кибербуллинга характерно систематическое преследование, унижение или запугивание другого человека с использованием технологий. Происходить оно может в мессенджерах, на просторах социальных сетей, электронных письмах или — большая часть — в онлайн-играх (например, когда одному человеку мешают выполнять задания или оскорбляют в чате). Проявлением кибербуллинга и распространением вредящих репутации слухов, изоляция (исключение из групп и чатов), взлом аккаунтов с целью публикации компромата или шантажа. Отдельный вид кибербуллинга — троллинг. Так называют провокативное поведение, для которого характерны агрессивные или саркастические комментарии в чей-либо адрес, цель которых — вызвать конфликты или раздражение.
Так же существует кибергруминг. Этим термином обозначают сексуализированное насилие в Интернете, причем пострадавшими чаще всего становятся дети. При кибергруминге взрослые прибегают к разным манипуляциям, чтобы завоевать доверие ребенка, — часто начинают с дружеского общения и постепенно переходят к давлению. Цель — получить интимный контент. При этом еще  существует такое явление, как сексторция — форма шантажа, при которой детей заставляют отправлять свои интимные изображения, а потом требуют деньги, угрожая опубликовать контент или разослать его близким. 
Поэтому родителям необходимо особенно тщательно надо следить за детьми и их поведением в Интернете. Наивность и неопытность ребенка может стать причиной тяжкого преступления, что подтверждает печальная криминальная статистика.
Очевидно, мало кто задумывается о безопасности, когда открывает браузер или играет в онлайн-игру. Поэтому еще до начала работы в Сети Интернет необходимо принять меры по безопасности, чтобы в дальнейшем не подвергаться опасностям заражения вирусами, краж данных, потери файлов и т.д. Если пользователь внимателен и благоразумен, то использование Интернета будет приносить ему только пользу. Таким образом, для достижения оптимальных результатов и безопасного использования Сети Интернет необходимо комбинировать все перечисленные методы в соответствии с психолого-возрастными особенностями пользователей и их потребностями.
Информационная безопасность — это непрерывный процесс, который позволяет защитить все виды данных, которые содержатся как в документах, так и на различных устройствах и внутри баз данных. Таким образом  безопасность в цифровой среде — это совокупность методов, технологий и практик, направленных на защиту информации и систем от киберугроз, несанкционированного доступа, потери данных и других рисков в Интернете. Условно эту область можно разделить на две сферы — защиту устройств с помощью специализированных программ и правила поведения в Сети.
При активном использовании любого ресурса важно проверить настройки приватности. В этом разделе "Настроек" указано, кто может видеть вашу информацию, есть опции ограничения доступа, отключения ненужных функций (например геолокации) и отображения уведомлений.
Также очень полезно ознакомиться с политикой конфиденциальности. Обычно она находится внизу главной страницы сайта или в настройках приложения. В ней содержится информация о том, какую информацию о пользователях ресурс собирает, как они используются, кто может их получить и каковы правила хранения.
Большую роль в развитии навыков кибербезопасности  играет школа. Поскольку в ней не только учатся, но формируют социальные привычки. В определенной степени тема безопасности в цифровой среде поднимается в курсе ОБиЗР. Однако также рекомендуется обучать детей основным понятиям безопасности в Интернете, способам защиты личных данных и ответственному поведению на просторах социальных сетей. Также можно ввести практические занятия по распознаванию потенциальных угроз и реагированию на них.
[bookmark: _GoBack]Конечно, воспитание детей  осуществляется не только в учебном учреждении, но и в семье. Поэтому очень важно, чтобы учителя и родители, совместно направляли свои усилия на формирование подрастающего поколения. Включение родителей в активную деятельность по воспитанию детей в семье основывается на их самообразовании. Необходимо устанавливать и систематически поддерживать связь учителей и родителей, а также оказывать помощь в улучшении воспитания детей, чтобы активизировать усилия по вовлечению молодежи в досуговую деятельность патриотического характера, способствовать максимальному охвату молодежи деятельностью спортивных секций, волонтерских структур, гражданско-патриотических клубов.
Совершенно ясно, что использование программного обеспечения связано с рядом рисков, однако, соблюдая элементарные меры предосторожности, можно значительно снизить вероятность возникновения проблем. Будьте внимательны, регулярно обновляйте свои знания в области кибербезопасности и применяйте рекомендуемые инструменты для защиты ваших устройств и данных.
     Подводя итоги необходимо сказать, что Интернет -  огромный источник информации, развлечений и коммуникации. Однако, всегда надо  помнить, что использование интернета может представлять определенные угрозы для нашей безопасности и конфиденциальности. поэтому надо быть осведомленными об основных принципах безопасности в интернете и помнить о правилах:
1. Защита своих личных данных. Никогда не сообщайте свой пароль или данные кредитной карты другим людям. Используйте надежные пароли, которые состоят из букв, цифр и специальных символов, а также меняйте их регулярно.
2. Осторожность в социальных сетях. Будьте внимательны, кто имеет доступ к вашим профилям в социальных сетях, и какая информация о вас распространяется через эти профили. Никогда не размещайте чувствительную информацию в социальных сетях, например паспортные данные, номера кредитных карт или местонахождение.
3. Защита от вирусов и мошенничества. Никогда не открывайте подозрительные ссылки или файлы, которые пришли к вам по электронной почте или через мессенджеры. Убедитесь, что у вас установлен антивирусный программный продукт, который будет защищать ваш компьютер или мобильное устройство.
Обратите внимание на свою цифровую среду. Все, что вы делаете в интернете, оставляет следы. Подумайте дважды, прежде чем размещать фотографии, комментарии или любую другую информацию в Интернете.
         Безопасность в интернете является очень важной темой в наши дни. Следуя простым правилам, вы можете защитить свои личные данные, избежать мошенничества и сохранить свою конфиденциальность в интернете.


