
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ МЛАДШИХ ШКОЛЬНИКОВ В СОЦИАЛЬНЫХ СЕТЯХ.  

         Мы живем в мире информационных технологий, который преподносит нам невиданные до сих пор возможности.  Такой феномен современной действительности как Интернет стал неотъемлемой частью нашей жизни, помогающий реализовать себя практически во всех сферах. Интернет  общемировая система, объединяющая в себе разного рода компьютерные сети для передачи между ними информации, а также хранения информации. Объединяет свыше 50 млн. коллективных и индивидуальных пользователей (каждый со своим электронным адресом) во всем мире. Колоссальное количество информации, содержащееся в нем, может оказаться как невероятно полезным, так и невероятно опасным, особенно это касается юных пользователей, число которых с каждым днем увеличивается. Овчинников И. Г и  Курзаева Л.В утверждают, что в связи с растущей акселерацией младшего поколения, проблема влияния Интернета и всего того, что он в себе содержит, становится все более острой. Проводя большое количество времени в поисках информации, работе с компьютерными программами и развлечениями в виртуальном пространстве, появляется новая проблема  ¾ нехватка общения и самовыражения за счет него. Ее решением на сегодняшний день стали социальные сети, которые также являются одной из причин увеличивающегося количества времени, проводимого в сети интернет детей и подростков. Социальная сеть — платформа, онлайн-сервис или веб-сайт, предназначенные для построения, отражения и организации социальных взаимоотношений в интернете.[2]  Психологи Карабанова О.А. и  Белогуров А.Ю говорят, что для решения проблемы растрачивания ими свободного времени впустую и просмотра сайтов содержащих информацию исключительно для взрослой аудитории необходима разработка активных действий и введение профилактик в работе с компьютерами. Однако очень важно и то, как они проводят время в социальных сетях и Интернете и, что именно мотивировало  их посетить тот или иной сайт, какие цели они преследовали. В среднем по России дети начинают выходить в глобальную сеть в младшем школьном возрасте в 9-10 лет и активно пользуются всевозможными интернет-сервисами, при всем этом с каждым годом интернет-пользователь неуклонно молодеет.

Так какие же опасности в себе могут нести социальные сети для младшего школьника?

Во-первых, заводя свою личную страничку в  какой либо соцсети ребенок все больше начинает проводить времени в интернете, что грозит ему не только ухудшением физического здоровья (ухудшение зрения, искривление позвоночника, проблемы с суставами и т.д.), но и психического.

Во-вторых, зачастую информация в сети интернет не ограничивается никакими рамками, поэтому ребенок может столкнуться с совершенно недетскими  опасными вещами, что для его психики может оказаться абсолютно губительно (порнографические материалы, насилие, жестокое обращение и т.д.).

В-третьих, в интернете школьники могут столкнуться с  разными людьми и не всегда они будут хорошими. За личиной анонимности или же прикинувшись другим человеком к детям могут добавиться в друзья как мошенники, извращенцы, педофилы, так и так называемые «тролли», которые будут запугивать школьника, оскорблять его и его близких.

В-четвертых, на данный период времени в социальных сетях распространенны различные закрытые группы, в которых могут пропагандироваться оккультизм, терроризм, а так же пропаганды насилия и даже самоубийства. Одно из таких течений приобрело громкую огласку среди средств массовой информации, так называемые «группы смерти», например «Синий кит». Суть данных групп в том, что ты вступаешь в игру, где тебе даются задания, которые необходимо выполнить,  последним из этих заданий является самоубийство, на детей оказывается колоссальное психологическое давление, запугивание смертью близких. На сегодняшний момент уже известно несколько случает доведения школьников до самоубийства, поэтому взрослым необходимо обратить на это особое внимание.

В-пятых, создавая свою страницу в какой-либо социальной сети, любому пользователю необходимо вводить личную информацию, начиная годом рождения и заканчивая местом его проживания. Публикация, какой бы то ни было, личной информации может привести к её использованию другими людьми в целях выгоды.  Чем больше информации о человеке указано на его странице, чем больше фотографий, показывающих обстановку дома и личного имущества опубликовано, тем больше вероятность того, что страницу могут взломать, вымогать деньги или даже ограбить.

В-шестых, самая, казалось бы, безобидная и неочевидная опасность, которая может вызвать  необратимые последствия. Дети, выросшие в  социальных сетях, утрачивают навыки межличностного общения — они не умеют краснеть, прикасаться друг к другу, давать спонтанную реакцию, а главное, получать немедленный ответ от собеседника и вести диалог. Комментарии и общение онлайн, это все имитация реального эмоционального диалога. Умение общаться со сверстниками, работать в группах и всем коллективом является коммуникативным универсальным учебным действием необходимым для развития гармоничной личности ребенка.

Как же защитить ребенка от этих опасностей и при этом не лишать его возможности пользоваться социальными сетями?

Первым и самым главным способом защиты являются, как ни странно для некоторых, не высокотехнологические программные продукты безопасности, а элементарные профилактические беседы. Честный разговор на интересующие ребенка темы поможет защитить его лучше, чем все приложения родительского контроля вместе взятые. Ведь большинство ошибок в интернете дети совершают либо по незнанию, либо из жгучего любопытства узнать про запретный плод. А самоконтроль – это лучшая система защиты. Хотя, конечно, всё это не исключает и установку дополнительных средств обеспечения детской безопасности. Которые, несмотря на свои недостатки, всё же смогут большей частью защитить ранимую психику детей от опасностей интернета.

[bookmark: _GoBack]До 13 лет необходимо договориться с ребёнком о том, что страница в социальной сети у ребёнка и родителей будет общая, и что родители в любой момент могут зайти в неё и проконтролировать её содержание. Родителям младших школьников просто необходимо  всегда быть в курсе того, чем занимается ребенок, сидя за компьютером, с кем он общается и как проводит время.

К средствам защиты младшего школьника в интернете относятся дополнительные модули к антивирусным пакетам, а также детские браузеры, и различные программы фильтры. Наиболее продвинутые приложения позволяют не только запрещать загрузку нежелательных сайтов, но и ограничивать время нахождения ребенка в интернете, а также записывать посещенные сайты и сообщать родителям о попытках взлома. Для их установки не требуются специальные знания, главное войти на компьютер под администратором и защитить приложение сложным паролем.

Так же необходимо предоставлять для детей как можно больше возможностей общения со сверстниками, различные игры, направленные на работу в группах, творческая деятельность, проектная и коллективная деятельность помогут школьнику не выпадать из реальной действительности и не потерять коммуникативных навыков. Необходимо наглядно показать насколько важно для людей живое общение, которое социальные сети никогда не смогут заменить. Плюс ко всему, проблемы со здоровьем из-за большого количества времени, проводимого за компьютером необходимо решать с помощью активных коллективных игр, как в классе, так и на улице.

Чтобы сократить время пребывания школьников во всемирной сети, следует занять его и заинтересовать увлекательными заданиями непосредственно на компьютере. В младшем школьном возрасте все красочное и яркое дети воспринимают как игру. Используйте эту особенность детского сознания. Вместо общения в социальных сетях они могут освоить простейшие программы обработки фотографий, создания презентаций или, например, создания музыки. Такие меры способны развивать креативность и творческие задатки, а главное они интересны и увлекательны. Интернет в таком случае будет крайне полезен для демонстрации своего творчества в социальных сетях.

В заключение можно сказать, что младшие школьники ¾ представители нового цифрового поколения чувствуют себя в глобальной сети естественно и непринужденно и пользуются ее ресурсами больше половины младших школьников и довольно часто. Интернет является полноценной частью образа жизни современных детей, однако, несмотря на всю его полезность, он имеет и негативные стороны, от которых детей необходимо защитить приведенными в статье методами и средствами.
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KAK BE3OMNACHO OBLUATbLCS B COLIMAJIbHbBIX CETAX

370 namsTKG MoMOXeT TeGe 6630MaCHO OGIATLCA B COUMAMBHMX CeTAX

COUMGnEHBIE COTH GKTHBHO BXORST B HaLLy XH3HS, MHOTHE TIORM PABOTOIOT W XHBYT TaM
nocrommmo, a s Facebook yxe 3aPETHCTPHPOBaH NHTTHGPA YENOBER, 4TO ABMRETES OAHOM

‘ComBMOi Bcex XHTeNei nnaHeTH. MHOTHE NOMS30BATEM HE MOKMMAIOT, 4TO MHGOPMOUAS,

PAIMCUEHHGS WNM & COUMGRRHBIX COTR¥, MOXET BuTo HORAGHQ W HCTOMSI0BGH KeM
YTORHO, B TOM 4MCne He 0BA3ATENLHO C ENaTHMM HOMEPeHHAMM.
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Cosersi N0 6230NaCHOMY OBLLEHNIO B COLMANBHBIX CETAX

Orpanmds cnucox Apyaei. Y Te63 & Apyassx He AOMXHO 6biTe Cry<GiHMX 1
WeaaKoMsIX noRe.

Jowwuioh 8010 acTHyIo Xuaws. Ho yKaswBak napons, Tenedom, apeco, ASTY
TROETO PORACHHR W APYTYID MMAHYIO MWGOPMGUMO. 3nOYMBLITEHNARH MOTYT
CNON308aTS AGXE WHGOPMOUMIO O TON, KK T W TEOH PORMTENM MMGHHpYeTe
mposecTH Kaweys.

‘Jaupnuaih caoro penyTaIo — REPXA ee 8 YHCTOTE W SaRTRGA cebe sonpoc: xoTen
641 T, 4TOb ApyTMe NONBIOBATENH BWAGM, §TO TH Sarpyxaews? Moaymol,
"MpeXe 4eM 4TO-TO My BIMKOBATS, HGNHEGTS M 3arpy2WT

ECh Tl rOBOPMIU < TIORSMA, KOTOPHIX He WGBS, HE WEOMb3YH €808 PeansHoe
M3 W APYTYIO THARYIO MHGOPHAUMO: Wi, MECTO XHTETLCTSG, MECTO y4eBol u
npov

Mserak pasmeiienss GoTorpadwii 8 HHTEPHETe, TAe T 3OBPAXEH HO MECTHOCTH,
o KOTOpO MOXHO OMpERENMTS TEOE MeCTOMOTOXEHHE.

TlpH PErMCTPaUM 5 COUMaMEHOF CeTH HEOBXORMMO HCTOTSI0BATS CROXHMNE NGPOTH,
COCTORIME 3 6YKS H UAGP H € KOTHHECTEOM SHAKOB He Menee B.

Tn% CouMansHOR CETH, MONTH W APYTHX CHTOB HEOBXORHMO HETONB30BATS P3HbIE
GpOnM. TorAG 6CnM T663 B3TOMAIOT, T0 31Oy MBIUITBHHHKH NOTYHGT AOCTY TOMBKO K
‘ORHOMY MECTY, G e KO BCeM cpa3y.
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KAK BE3OMNMACHO NOJIb30OBATbLCS CETbIO WI-FI

310 namsTRa oMoxXeT Te6e GesonacHo nonb308aTscs cersio Wi-Fi.
Wi-Fi ~ 570 6eCnpoBOAHO CIOCOB NMepeRai ACHHAX, HCOML3YIOWMit PARHOCHTHOM,
Wi less Fidelity, «ro aocnoswo.
nepesomTEs kK Gecnposoaan TouHocTs. BecnnaTHu WHTepHET-AOCTY 8 Katbe, oTesx
W G3pONOPTOX SBMIETCT  OTIMAMOR BOIMOXHOCTHO BHXORG B iTepwer. Ho
‘ouenocrynmsie corn Wi-Fi we sensiorea GesonacHsin

- a6Bpeswarypa or awrmickoro crosocoverans Wi

Cosersi no 6esonackomy ucnons3osamio Wi-Fi

Ho nepeaasai caoio musyio Wubopmoumo sepes oBwepocrymme cern Wi
PaGoTaR 8 MWK, XENGTENsHO He BBORMTS NGPOTM ACCTYNG, TOTHH M. KOKHE-TO
Homepa.

Mcnonssyi 1 OBHOBNSH GHTHEMPYCHbE MPOTPaMMS M BpaHaMayep. Tem cambim Tl
o6e30nacws ceba oT 3aKa4KM BMpyCa Ha TBOE YCTPORCTRO.

Mpn wenonssosanmn WicFi ommosn dymximo «OBuwi Rocryn x asinam n
pWHTEpaMy. [lGHHOS GYHKLMA SKPHTG N0 YMOMMGHKIO, ORHOKO HEKOTOPbIE
nons30BaTenH axTHBMpyIOT €€ AnA YROBCTEG MCoMs30BaHAA B paBoTe Wk yuee.

Ho wcnonbsyit nyBnuswuii Wi-Fi 47 nepeacin mwssix AGHHAX, HGNpAMEp A7
IXOR 5 COUMRLHIIS COTH MIM B SAEKTOHKYIO TONTY.

Menons3yi Tonsko saupientos coeamnene epes HTTPS, a e HTTP, To ecrs npn
HaBope se6-aapeca ssom wmewHo <hitps://».

B mobunwom Tenedowe omiown  dywkumo  «lloaxnovewwe Kk WiFi
asTomMammecky. He Ronycrai GBTOMATHHECKOO MORKNIONEHYS YCTPORETSa K ceTam
WiFi 6e3 taoero cornacus.
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KAK 3ALUUTUTLCA OT KUBEPBYJUTUHTA

‘370 MGMATKG MOMOXET TeGe 3AUINTHTEGR OT BHPTYGMBHAIX H3REBATENBCTS

KuGep6ynnur — npecnenosanne cooBuiewman, CORSpXUMMWA  OCKOPEMens,
OIPECCHIO,  3NYTHBAHHE; XYTMIGHCTBO; COUMANBHO® GORKOTMPOBGHWE C MOMOWIO
PG3TMUHIX HHTEPHET-COpBHCOD.

N &6 @ H N

Cosersi no 6opsGe ¢ knGepSynnuHrom

He 6pocaiica & Gof. Jlysuwit cocoB: NOCoBeToBATSES, KoK CB B6CTH,  ecT HeT
TOTO, K KOMy MOXHO OBPUTHTCA, To BHaNGne yenoKoWTCA. ECTM Tw MasHews

aTs OcKopBnenMIMA Ha oCKOpBTENMS, TO ToMbKO ewe Gomsuie pazoXKEWs
KoHpmKT.

Ynpasnsii csoeit kuGeppenyTauen.

AHOMHMMHOCTS & CTH WHWMOR. CYWECTBYIOT COCOBH BMACHHTS, KTO CTOMT 3G
GHOMMMHbIM GKKTYHTOM.

He CronT s6cTu XyAMrGHCKHit 0Bpa3 sMpTYansHO x3wk. MiTepher GKkcupyer sce
TBOM AeficTBMA W coxpaWaer wx. YAGnWTs wx  ymer KkpaiiWe 3aTpyaMM-

Teno. CoBnIOAQH 8010 BAPTYaNEHYIO HSCT CHONORY.

MIrHopupy¥i eauumsnsii Herarus. ORHOPG308bE OCKOPEHTeNsHie coobuieHus
nyuie MrHOPHPOBGTS. OBMHO GTPECCHA TPEKPOLITETCR Ha HaNGTbHOF CTORMH.

Baws arpeccopa. B Mporpammax o6MeHa MrHOBeHHuMM CoOBueHMIMN, B
COUMGTUHNX COTAX ©CTh BOIMOXHOCTH 6MOKHPOBKH OTPABKH COOBUISHA C
onpeenenx agpecos.

Toow ReFcToMs, M T CoMpeTens KHGEPSYMIMMIG: BMCTYNWTS MpOTHB
NPeCneROBaTens, MOKG3GTe My, 4TO 810 ASHCTEMA OUSHMBQKOTCH HeTGTBHO,
NORAEPXGTS XEPTBY, KOTOPOA HYXHG NCHXOMOTHAECKGS MOMOWS, COOBUINTS
B3pocnM o daKe arpecoABHOro noBeREHHA B CeTH.
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KAK 3ALLULLATD CBOIO
UMPPOBYIO PENYTALUIO

ra namsTka noMoxet Tebe 3aLUTHTL CBOIO UMPPOBYIO PENYTALMIO

LUndposas penyTaums — 370 HEraTMBHASA MU NO3UTUBHAS MHPOPMALWMS B ceTh o Tebe.
Komnpometupyiowas MHPOpMaLMS, PA3MELLEHHAS B MHTEPHETE, MOXET CEepPbe3HbIM
06pa3oM OTpasnTLCA Ha TBOEM peanbHoM xu3HW. Liudposas penytaums — ato TBOM
UMMAX, KOTOPLIM hopMUpyeTcs M3 MHPopMaumm o Tebe B UHTEpHETE.

TBoe MecTo XMTenbcTea, yuebbl, TBoe GUHAHCOBOE NONOXeHMe, OCOBEHHOCTH XapakTepa
M pacckasbl 0 6AU3KMX — BCE 3TO HOKANAMBAETCS B CETH.

MHorMe NoApOCTKM NErKOMBICIEHHO OTHOCATCA K MyBAMKAUMM NMYHON MHPOPMALMM B
MHTEPHETE, He MOHMMAs BO3MOXHbIX NOCNeACTBUMN. Thl AaXE HE 3aAYMbIBAELILCS O TOM, YTO
doTorpadus, pasmeLieHHas 5 netT Ha3aA, MOXET CTATb MPUYMHOM OTKA3QA NPUHSTL Tebs Ha
pabory.

KommeHTapuu, pasmeluerue tBomux dotorpaduii M apyrme AeUCTBUS MOTYT HE MCYE3HYTb
AaXe nocne Toro, KAk Thl UX YAANMLLb. Tbl HEe 3HAELUb, KTO COXPAHMUA 3Ty MHbOPMALMIO,
nonana i OHa B NOMCKOBBIE CUCTEMBI M COXPAHMAAC JIM OHQ, A FIABHOE: 4YTO NOAYMAIOT O
Tebe oKpyXarolee Noau, KOTopble HAMAYT U yBuasT 31o. Haiti uHdpopmaumio MHoro net
cnycta cMoxeT nio6oi — Kak U3 AO6pbIX NOBYXAEHNH, TAK U C HOMEPEHMEM MPUYMHUTL
Bpea.

Cogertbl no 3awure undpoBoi penyTauumn

Mopymak, npexae 4yeMm uTo-To NybnukosaTth M nepepasats y cebs B 6nore unu B
COLMAnbHOM CeTH.

2 B HacTpoikax npoduns yCTAHOBM OrpaHUYEHHs HO MPOCMOTP TBOEro nNpoduns u ero
COAEPXMMOrO, CAENAM ero TONbKO «ANs APY3en».

He pasmewait u He ykasbiBait MHbOpMaumio, KoTopas MOXeT Koro-nMbo
ockopbnsTb MM 06MxXaTh.
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KAK 3ALUUTUTLCA OT KOMMbIOTEPHBIX BUPYCOB

‘370 nNaMATKG MoMOXeT TeGe 6830MGCHO HAXORMTCS B ceTH

KOMTIOTEPHIA BUPYC ~ 370 MPOTPAMMA, OTIMWMTENSHOF OCOBEHHOCTHO KOTOpOH
smnReTCR €nOCOBOCTS K POIMWOXEHWO. BMpYCH MOTYT MOSPERNTS WM MomMOCTHO
YHHATOXMTS 8ce $aFinil W AGHHYE, NOAKOHTPOTHYIE NOM3OBATENIO, OT WNEHH KOTOPOTO.
6una 3aTyUEHa SGPaXEHHOR MPOTPAMMG, O TAKKE MOBPEAKTS WIM AGXE YHHTORHTH
onepauwoHHylo cHCTeMy Co scomn dalinamu & uenom. B GomsumHcrse crysaes
PaCTPOCTPGHSIOTCA BMPYCH Yepes HHTEpHeT.

MeTo/b! 3a1LMTH OT BPEAOHOCHBIX IPOTPaMM

Menons3yi CoBpEmEHHbIE OMEpaUHOHHbIE CHCTEMS, HMEIOWHE Cephe3bI YPOReHS
3UHTH O BPEACHOCHAX MPOTPaNM.

Mocroanmo yeranasnmeait nava (wibpossie sannamu ana nporpam) u Apyre
‘ooBneNwa ChOEH OMEPGUHOHHO CACTEM. CKGNMBGHH HX TOMBKO € OGMMANSHOTD
<aiita paspaBorsuka OC. ECT CyecTsyeT pexwh aBToMaTH4ECKoro 0BHOBNEHHS,

PaBoraii Wa cooem KowmwoTepe noR MpaBam nomblosavens, @ e
GAMAHMCTPGTOPO. 3O He MO3BOTMT GOTMWMHCTBY BPEROHOCHNX NPOTPAMM
WHCTGRAMPOBATSCA Ha TBOSM NEPCOHEHOM KOMTIOTE]

Mcnons3y/ GHTMBMDYCHbIE NPOTPaNMAbIE NPOAYKTH HIBECTHBIX NPOM3BORHTENeH, C
asToMaTAYECKAM OBHOBREHHEM 603

Orpanv4s dmawHeCKHit ROCTYT K KOMIOTEPY ATA OCTOPOHHMX THL.

Menonssyi sHeLHHe HOCHTENM WHBOPMALHK, TaKHE KK GeWKD, AHCK Wik $ain
3 MHTEDHETG, TONbKO H3 MIPOBEPEHHbX HCTONHHKOS.

He oTkpsisaii KoMnbioTepHsIe bajinsi, MONYHeHHSE 43 HEHGREXHX MCTONHKO.
Hoxe Te painy, KoTopHe MPWCHGN Teok WaKOMMA. Jlyue yTowNM Y Hero,
ompasnan nm on Te6e wx.
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